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[ Merkle-Hellmanov sistem z nahrbtnikom |

Merkle in Hellman sta leta 1978 predlagala ta sistem,
ze leta 1980 pa ga je razbil Shamir s pomodcjo
Lenstrinega algoritma za celosteviléno programiranje
(angl. integer programming).

Njegovo iterativno varianto pa je razbil malo kasneje
Brickell.

Drugacen sistem z nahrbtnikom je predlagal Chor,
razbil pa ga je Rivest.
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Problem “podmnozica za vsoto”

Podatki: [ = (sy,...,s,,T), T jeciljna vsota,
naravna Stevila s; pa so velikosti.

Vprasanje: Ali obstaja tak binarni vektor
n

z = (z1,...,2,), za katerega velja insi =T7
i=1

Ta odlocitveni problem je NP-poln:

— polinomski algoritem ni znan,
— isto velja tudi za ustrezen iskalni problem.
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Ali za kaksno podmnozico problemov morda obstaja
polinomskim algoritem?

Zaporedje (si,...,8,) je super narascajoce, ¢e
velja

j—1
sj>Zsi za 2< 7 < n.
i=1

Ce je seznam velikosti super narascajo¢, potem lahko
iskalno varianto zgornjega problema resimo v casu
O(n), resitev z (Ce obstaja) pa je enolicna.
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Opisimo tak algoritem:

1. for i = n downto 1 do

2 if T > s; then

3 T=T-s; ;=1

4. else ;=0

5.if T =0 then z = (z1,...,x,) je resitev
6

. else ni resitve.
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Naj bo s = (s1,...,s,) super narascéajoc in

e, - {0,1}" — {0,..,25,}

i=1

funkcija, definirana s pravilom

n
es(x1,. .., xy) = Zx,;s,-.
i=1

Ali lahko to funkcijo uporabimo za enkripcijo?

Ker je s super narascajoce zaporedje, je ey injekcija,
zgoraj opisani algoritem pa lahko uporabimo za
dekripcijo.
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Sistem ni varen, saj dekripcijo lahko opravi prav
vsak.

Morda pa lahko transformiramo super narascajoce
zaporedje tako, da izgubi to lastnost in edino
Bojan lahko opravi inverzno operacijo, da dobi super
narascajoce zaporedje.

Ce napadalec Oskar ne pozna te transformacije, ima
pred seboj primer (na videz) splosnega problema, ki
ga mora resiti, ¢e hoce opraviti dekripcijo.
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En tip takih transformacij se imenuje modularna
transformacija. Izberemo si tak prastevilski modul

p, daje
n
P>> s

ter steviloa, 1 <a <p-—1. Najbo

ti = as; mod p, za 1 <1< n.

Seznam t = (ty, ..., t,) je javni kljué, ki ga uporabimo
za enkripcijo, vrednosti a in p, ki definirata modularno
transformacijo, pa sta tajni.

Zakaj smo si izbrali za p prastevilo?

Zakaj je bil ta sistem sploh zanimiv?
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Primer: Naj bo
s=(2,5,9,21,45, 103, 215, 450, 946)
tajni super narascajoci seznam velikosti.
Zap = 2003 in a = 1289 dobimo javni seznam \
t = (575,436, 1586, 1030, 1921, 569, 721, 1183,
Anita zasifrira sporocilo z = (1,0,1,1,0,0, 1, ]
y = 575 + 1586 + 1030 + 721 + 1183 + 1570 -

ter ga poslje Bojanu, ki najprej izracuna
z =a 'y mod p = 1643 in nato
resi problem podmnozice zaporedja s za vsoto
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6. poglavje

H Sheme za digitalne podpise H

e uvod (podpis z RSA sistemom)

e ElGamalov sistem za digitalno podpisovanje
e Digital Signature Standard

e napadi

e enkratni podpis

e podpisi brez moznosti zanikanja

e Fail-stop podpisi

Digitalni podpis je nadomestek za lastnorocéni podpis
pri elektronski izmenjavi in digitalnemu hranjeju
podatkov.
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Konceptualno se nacin zapisovanja informacij
ni dramati¢no spremenil.

Medtem ko smo prej shranjevali in prenasali
informacije na papirju, jih sedaj hranimo na
magnetnih in drugih medijih ter jih prenasamo
preko telekomunikacijskih sistemov

(tudi brezziénih).

Bistveno pa se je spremenila moznost kopiranja in
spreminjanja informacij.
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Zlahka naredimo na tisoce kopij neke informacije,
ki je shranjena digitalno, pri tem pa se
nobena ne razlikuje od originala.

7 informacijo na papirju je to precej tezje.

Druzba, v kateri so informacije

spravljene in prenasane v digitalni

obliki, mora poskrbeti za to,

da ne bo varnost informacij odvisna od
fizicnega medija, ki jih je zapisal ali prenesel.

Varnost informacij mora temeljiti izkljuéno na
digitalni informaciji.
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Eno izmed osrednjih orodij pri zasciti informa
je podpis. Le-ta preprecuje poneverjanje,
je dokaz o izvoru, identifikaciji, pricanju.

Podpis naj bi bil unikat vsakega posameznika,
z njim se predstavimo, potrdimo, pooblastimo

7 razvojem digitalne informacije moramo
ponovno obdelati tudi koncept podpisa.

Ni ve¢ unikat, ki enolicno dolo¢a podpisnika,
kajti elektronsko kopiranje podpisa je tako lah
da je skoraj trivialno na nepodpisan dokument
pripeti poljuben podpis.
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Primer: Algoritem RSA lahko uporabimo tudi za
podpisovanje. Naj bo n = pq, kjer sta p in g prastevili.

Ce je (n,d) skriti kljuc, (n,e) pa javni, pri cemer je
de =1 (mod ¢(n)), potem definiramo:
sigi(z) = dg(z) = 2 mod n

true <= z = ex(y) = y° mod n

verg (z,y)

za X,y € L.
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7 zgornjim algoritmom je mogoce ponarediti podpis
nakljuénih sporocil.

Ponarejevalec najprej izbere podpis y in nato izracuna
r=y° (modn).

Moznosti takega ponarejanja se izognemo z

e enosmernimi zgosc¢evalnimi funkeijami ali

e zahtevo, da ima sporocilo x dolo¢en pomen.
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Posiljanje podpisanih tajnih sporocil

Vrstni red Sifriranja in digitalnega podpisovanja je
pomemben.
1. Najprej podpisovanje:
€z, SigAuita(x) - eBt‘.iall((x7 SigAni{a(I)))'
2. Najprej sifriranje z = egojan(2),
potem podpis y = sigaia(2):
Bojan prejme (z,y), odsifrira tajnopis

@ = dpojan(2) ter preveri podpis verayita(2, y).
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V drugem primeru lahko napadalec Cene 7
Anitin podpis s svojim:

Y = si8oene(2) = (2,9') = @ = dpojan:
VerCene<Z7 y,>
in Bojan bo mislil, da je sporocilo prislo od Ce

Zato se priporoca najprej podpisovanje i
Sifriranje.
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V primeru algoritma RSA je potrebno pri zaporednem
podpisovanju in Sifriranju paziti na velikosti modulov
(reblocking problem).

Ce je Nanita > NBojan, € lahko zgodi, da Bojan ne bo
mogel razvozlati sporocila. Naj bo

(M Anitas €Anitay Anita) = (62894113, 5, 37726937),
(NBojans €Bojan, ABojan) = (55465219, 5, 44360237).

Anita podpise sporocilo x = 1368797 in podpis
zasifrira:

1. s = %t mod nape. = 59847900,

2. y = sk mod npgjan = 38842235.
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Bojan izracuna

§ = yBoim mod NBojan = 4382681,

1.
2. T = s%nita mod Nyt = 54383568.

8)

Ker je s > npojan, je T # & = 1368797.

Verjetnost tega dogodka je
N Anita — MBojan

T Anita

Aleksandar Jurisi¢ 404

Tegaj iz kriptografije in racunalniske varnosti, 2006

Delitev shem za digitalno podpisovanje

1. Podpis je dodatek (ElGamal, DSA) sporocilu -
sporocilo je mozno rekonstruirati iz podpisa (RSA),

2. deterministicni - nedeterministicni,

3. enkratni - veckratni.
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Razli¢ni sistemi za digitalno podpisov
e RSA

e ElGamal, DSS (Digital Signature Standarc
e Enkratni podpisi (one-time signatures)

o Slepi podpisi (blind signatures)

e Podpisi brez moznosti zanikanja
(undeniable signatures)

e Skupinski podpisi (group signatures)

e Fail-Stop podpisi
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ElGamalov sistem za
digitalno podpisovanje

Za razliko od algoritma RSA je ElGamalov sistem
namenjen predvsem digitalnemu podpisovanju, ceprav
se ga da v posebnih primerih uporabiti tudi za
Sifriranje.

Podpis je nedeterministicen (odvisen od nakljucnega
stevila), torej sploh ni natanko dolocen.
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Algoritem

Naj bo p taksno prastevilo, da je v Z,, tezko izracunati
diskretni algoritem in v € Z,, primitivni element.

Najbose P =Z,, A=Z; x Z, in
K={p a,a,p):=a" (modp)}.

Stevilo a je skrito (zasebno)

Stevila p, v in 3 pa 80 javno znana.
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Podpisovanje: podpisnik s kljuécem K = (p, o, a, 3)
izbere nakljucno skrito stevilo k € Z;_; in doloci

Sig[((‘r= k) = (,-% 5)
kjer je
v =a" mod p

6= (z—ay)k " mod (p—1).

Preverjanje podpisa: (samo z javnimi p, a in 3)

verg(z,7,8) = true <= 77’ =a® (mod p).
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Primer: Naj bop =467, =2in a = 127.
Potem je 8 = a” mod p = 132. Recimo, da
podpisati x = 100, izbrali pa smo si tudi k =
Podpis je enak (v, d), kjer je

v = 2% mod 467 = 29
in
0 = (100 — 12729) 431 mod 466 = 51.
Pri preverjanju izracunamo
1327 29° = 189 mod 467  in
2190 = 189 mod 467.

Zadnji vrednosti se ujemata, zato je podpis pr
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Varnost ElGamalovega sistema za
podpisovanje

Kako bi lahko ponaredili podpis, ne da bi vedeli za
vrednost skritega Stevila a?

1. Za dano sporocilo z je potrebno najti tak par (v, d),

da bo veljalo 879" = a® (mod p), torej
e Ce izberemo y:  rabimo § = log, a”F77 (mod p),

e Ce izberemo §: glede na «y je potrebno resiti enacho
879 = o (mod p),

e hkrati racunamo v in ¢ (zaenkrat ni Se nihée odkril
hitrega postopka za resevanje zgornje enacbe).
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2. Za podpis (7, d) je potrebno najti ustrezno sporoéilo
€

x=log, /77’ (mod p).

3. Hkratno racunanje x,~ in §: naj bosta 7 in j taksni
stevili, da velja 0 < 4,5 <p—2in D(j,p—1) = 1.
Potem stevila

v =o' (mod p),
§ =—yj" (mod (p—1)),
r = —vij~'  (mod (p— 1))
zadoicajo enachi 379° = o (mod p).
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Primer: Ce je p = 467,&0 = 2 in § = 132, lahko
7 izbiro i = 99 in j = 179, dobimo veljaven podpis
(117,41) za sporoéilo 331.

4. Ali lahko pri veljavnem podpisu (7, d) za x najdemo
e kaksen podpis za neko drugo sporocilo z'?
Odgovor je “DA”.

Naj bodo h,i in j taksna stevila, da zanje velja
0<h,i,j<p—2in D(hy—jo,p—1)=1.
Potem je par (A, p) veljaven podpis za @', Kjer je

A = "3 mod p,
= SA(hy—j36) T mod (p— 1),
2’ = Ahx +i0)(hy — 56) " mod (p — 1).
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Nevarnosti pri napac¢ni uporabi
ElGamalovega sistema

1. Ce nakljucno stevilo k ne ostane skrit
izracunamo

a=(x—kd)y™ mod (p—1).

2. Stevilo k lahko uporabimo le enkrat, sic
mogoce zlahka izracunati.
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|Digital Signature Standard|

DSS je modifikacija ElGamalovega sistema za
podpisovanje. Kot ameriski standard je bil predlagan
leta 1991, sprejet pa leta 1994.

Algoritem: Naj bo p prastevilo velikosti L bitov,
kjer je 512 < L < 1024 in 64|L, ¢ 160—bitno
prastevilo, da ¢ |p — 1, ter a € Z,, q—ti koren enote
po modulu p. Definirajmo P = Z}, A = Z; x Z, in

'p>
K={p,q,,a,8): f=a" (mod p)}.

Vrednosti p, ¢, @ in 3 so javne, Stevilo a pa skrito.
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Podpisovanje: podpisnik izbere nakljuéno skrito
stevilo k, 1 <k < ¢ — 1 in doloci
Sig]((I7 k) = (’77 5)7
kjer je
v = (" mod p) mod ¢
in

§=(z+ay) k' (modqg).

Za stevilo 0 mora veljati § Z 0 (mod ).
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Preverjanje podpisa: najprej izracunamo
e =x0t in e;=~0"k

Potem je
verg(z,7,d) = true

¢

(a1 32 mod p) mod g = 7.

Podobno kot pri ElGamalovi shemi je podpisovanje
hitrejse od preverjanja (za razliko od RSA).

Aleksandar Jurisi¢ 417

Tecaj i kriptografije in ra¢unalniske varnosti, 2006

Prikrit kanal v algoritmu DSA

V algoritmu DSA obstaja prikrit kanal, ki ome

(a) vkljucitev sifriranega sporocila v podpis, ki
prebere le tisti, ki pozna dodaten kljuc;

(b) razkritje skritega kljuca, brez vednosti t
lastnika.

Eno moznost za (a) si oglejmo na naslednji fol
tocko (b) pa prihranimo za domaco nalogo.
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Primer: Izberimo n tajnih prastevil py,...,p, in
poskusimo v podpis skriti binarno zaporedje by, . . . , b,.
Nakljucno stevilo k izbiramo toliko casa, da za vsak
1 <i < nvelja

b; = 1 = 7 je kvadratni ostanek po modulu p;,

b; = 0 = 7 ni kvadratni ostanek po modulu p;,

kjer je sigg(x, k) = (7, 0).
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Uganjevanje fraz, ki jih uporabljamo za gesla

primer Sy oot TR iamie
mucka 5 25 (majhne Erke) 12 bitov 40 minut
brla9Az 7 62(CrkeinStevilke) 24bitov 22 let
THX1lb<V+ 10 95 (znaki natipkov.) 40 bitov nedosegljivo

Ce uporabimo anglesko ali slovensko besedo, dobimo
zaporedje s priblizno 1.3 biti entropije na en znak
(t.j. prostor za besedo proti popolnoma nakljuénim
znakom).
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Napadi z grobo silo (angl. Brute Force Attack)

posameznik ima 1 PC in programsko opremo
(27 — 22! Kljucev/sek.)
maghna skupina, 16 PC (2% — 2% Kljucev/sek.)

akademska omreZja, 256 PC

(2% — 2% Kljugev/sek.)
veliko podjetje z $1.000.000 za strojno opremo
(2*3 Kljucev/sek.)

vojaska obveséevalna organizacija z $1.000.000.000
za strojno opremo in napredno tehnologijo
(2% Kljucev/sek.)
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Napadi z grobo silo

dolzina posamiéni majhne razisko- velika vojask
kljuéa napadalec skupine  valna podjetja  obvescev.
(v hitih) omrezja sluzb
40 tedni dnevi ure  milisekunde mikrosek
56 stoletia  desetletjia  leta ure sekunc
64  ftisocletja stoletja destletia  dnevi minut
80 0 0 0 stoletja stoletj
128 ) ) x oc tisocle
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Povprecen cas za napad z grobo silo

[dolzina stevilo
| Kljugev moznih

| (v bitih) Kljuéev

potreben
cas za 10/

Sifriranj/usek.

potreben
cas za eno

sifriranje/jisck.

32 232=43x10° | 2%lusecas36min A2 milisek
56 290=7.2x10'| 2%uscca1142let  ~10ur
128 218=3.4x10% |21%7usec~5x 10*! a5x 10" et
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Napadi na PKS

Napadi na DSA
- Metoda Index Calculus (p = 21024)

- Pollardova p-metoda (\/7q/2, ¢~ 21%)

Napadi na ECDSA

- Pollardova p-metoda (y/mn/2, n a2 2190)
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Programski napadi

MIPS racunalnik lahko opravi 4 x 10* sestevan] tock
na eliptiéni krivulji na sekundo.

(Ta ocena je precej konzervativna. Posebaj prirejeno
integrirano vezje s frekvenco ure 40 MHz, ki opravlja
operacije na elipticni krivulji nad obsegom G F(21%)
in lahko izvede 40.000 sestevanj na sekundo.)

Na osnovi tega zakljucimo, da je Stevilo seStevanj
na elipticni krivulji na GF(21%) izvedeno na MIPS
racunalniku v casu enega leta naslednje

(4 x 10%) - (60 x 60 x 24 x 365) a2 210,
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Spodnja tabela nam kaze koliksno racunsl
potrebujemo za racunanje problema disk
logaritma z uporabo Pollard p-methodo za
vrednosti stevila n. MIPS leto je ekvivalentno r
moci 1 MIPS rac¢unalnika, ki je na voljo eno le

velikost obsega | velikost | /7n/2| MIPS let
(v bitih)  |stevila n

155 150 27 13.8 x 101

210 205 2108171 x 10

239 234 217 1.6 x 10%

Npr. ¢e imamo na voljo 10.000 racunalnikov ;
1.000 MIPS in je n =~ 2% potem je lahko }
diskretnega logaritma na elipticni krivulji resen
letih.
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Prejsnjo tabelo je zanimivo primerjati s Odlyzko-vo
tabelo, ki kaze koliksno racunsko moc¢ potrebujemo
za faktorizacijo celih Stevil s sedanjo verzijo splosnega
NFS algoritma.

velikost Stevila n | MIPS let
(v bitih)
512 3 x 10*
768 2% 108
1024 3 x 101
1280 1 x 10M
1536 3 x 1016
2048 3 x 102
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Hardwarski napadi

Za bolj perspektiven napad (s strani

dobro financiranega napadalca) na ECC, bi bilo
potrebno narediti specializirano programsko opremo za
paralelno iskanje na osnovi Pollard p-metode.

Van Oorschot and Wiener ocenjujeta:

za n o~ 100 =~ 22 bi racunalnik z m =
325.000 procesorji (cena okoli 10 milijonov USD) lahko
izracunal diskretni logaritem v priblizno 35 dneh.

Poudariti moramo, da racunanje diskretnega
logaritma na E(Z,) v zgoraj omenjenih
napadih odkrije en sam zasebni kljuc.
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M. Blaze, W. Diffie, R. Rivest, B. Schneier, T.
Shimomura, E. Thompson, and M. Wiener, January
1996, (http://theory.lcs.mit.edu/
rivest/publications.html)

govorijo o minimalnih dolzinah klju¢ev potrebnih za
varen simetricni sistem (npr. DES ali IDEA):

Da bi zagotovili ustrezno zascito proti najbolj
resnim  groinjam (npr.  velike komercialne
ustanove in vladne agencije) mora kljué biti
dolg vsaj 75 bitov. Za zascito za naslednjih 20-
let morajo kljuci biti dolgi vsaj 90 bitov (pri tem
upostevamo pricakovano rast racunske moci).

Ce posplosimo te zakljucke na elipticne kripto-sisteme,
mora biti prastevilo n, ki zagotovlja kratkorocno
varnost, dolgo vsaj 150 bitov, za srednjerocno varnost
pa vsaj 180 bitov.
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Dolzina kljucev

dive (AES)  (RSADSADH)  kavulie
40 bitov 274 bitov 80 bitov
56 bitov 384 hitov 106 bitov
64 hitov 512 bitov 132 bitov
80 bitov 1024 bitov 160 bitov
96 bitov 1536 bitov 185 bitov
112 bitov 2048 bitov 237 bitov
120 bitov 2560 bitov 256 bitov
128 bitov 3072 bitov 270 bitov
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Digitalni podpisi v Z;, in na EC

grupa z; E(Z,)

elementi mnozica celih stevil tocke (z,y), ki zadoscéajo enacbi

{1,2,...,p—1} elipticne krivulje E

in e tocka v neskoncnosti

operacija | mnozenje po modulu p sestevanje tock na eliptiéni krivulji
oznake clementi: g, h elementi: P, Q

mnoZenje: g X h sestevanje: P+ Q

multiplikativni inverz: A~! |nasprotna tocka: —Q

deljenje: g/h odstevanje: P —Q

potenciranje: g* skalarno mnozenje tocke: aP
problem Za dana g.h € Z; Za dani tocki P,Q € E(Z,)
diskretnega | poisci tako celo stevilo a iséi tako celo Stevilo a
logaritma |da je h = ¢g* mod p. daje Q = aP.
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Grupe

Digital Signature Algorithm (DSA)
elipti¢ni analog ECDSA

DSA ECDSA

1. Izberi tako eliptiéno krivuljo
E: o +ax+b nad Z,,
da je stevilo |E(Z,)| deljivo

1. Izberi prastevili p in ¢ velikosti
21028 <y < 21021 9150 < g < 9160,
tako da ¢ |p — 1.

T

s prastevilom n ~ 160-bitov.

2. Izberi tocko P na E(Z,)
katere red je prastevilo n.

5o os o 4(p=1)/g
2.t € Z, izratunaj g = =D/ mod p,
potem je g # 1 in ima red ¢ v Zj.

3. Uporabi aditivno grupo
{0.P2P,...,(n—1)P}

3. Uporabi multiplikativno grupo
{9°9"....9""}
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pri DSA in ECDSA

DSA

ECDSA

1. Izberi nakljuéno celo stevilo

z € (2,9 — 2], tj. zasebni klju¢

1. Izberi nakljuéno celo stevilo

d € [2,n — 2], tj. zasebni kljuc

2. Izracunaj y = ¢” mod p,
javni kljuc je (p,q,9,y).

2. Izracunaj Q = dP,
Jjavni kljué je (E,n,q,Q).

DSA |ECDSA
q n
g P
x d
Y Q

Aleksandar Jurisi¢

433

Tecaj i kriptografije in ra¢unalniske varnosti, 2006

Podpisovanje sporocila m

DSA

ECDSA

1. Izberi nakljucno celo stevilo

1. Izberi nakljuéno celo st

0# s =k~ (h(m) +ar) mod q.

kel(2,q-2]. ke (2,
2. Izracunaj g" mod p, |2. Izracunaj kP = (:
r = (¢" mod p) mod g, r=ar

0+# s =k~ (h(m) +dr)

Podpis je par (r,s).
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Preverjanje podpisa (r, s) sporocila m osebe A

DSA ‘ ECDSA

1. Preskrbi si avtenti¢no kopijo javnega kljuca osebe A:
(1, 2,9:9) (E.n,q,Q)

2. Izraéunaj s mod p in h(m), |2. Izratunaj s~'modn in h(m)

up = h(m)s™!

1

up = h(m)s~! mod n,
"' mod n,

mod g,
mod g,

Uy = T8
urP + usQ = (0, 30) in
v = 29 mod n.

Uy = T8

v = (g"y" mod p) mod q.

Sprejmi podpis samo in samo ¢e je v
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SigGen z EC

Razvita je bila v Certicom Corp., Kanada, v
sodelovanju s Schlumberger Smart Cards and Systems.

5
| Uporablja Motorolin ¢ip 68SC28:

- ROM 12.790 zlogov,
- EEPROM 8.112 zlogov,
- RAM 240 zlogov.

SigGen

Vsebuje tehnologijo MULTIFLEX™™ ter
tehnologijo elipti¢nih krivulj (CE)?,
ki jo razvija podjetje Certicom Corp.
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- je poceni,
- podpis je opravljen v po
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SigGen kartica je zelo prikladna za konénega
uporabnika ter za proces prepoznavanja:

1 sekunde,

- rabi samo 90 zlogov RAM-a,
- program ne zasede niti 4 KB.

Je edina pametna kartica, ki opravi digitalni podpis
kar z obstojecim procesorjem.
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Elipticni kripto-sistemi nudijo najvecjo moc g
stevilo bitov kljuéa med danasnjimi javnimi
sistemi.

Manjsi kljuéi omogocajo

manjse sistemske parametre,
manjsa potrdila z javnimi kljuci,

hitrejso implementacijo,

manjse zahteve po energiji,

manjse procesorje,

itd.
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