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Napad na DES s tremi cikli

Naj bo LyRy in LjR; par ¢istopisa in LRz in L3Rj
par tajnopisa za katere velja:

Ly= Lo ® f(Ry, K3) = Lo ® f(Ro, K1) ® f(Rg, K3)
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Se L} izrazimo na podoben naéin in dobimo
Ly = Ly f(Ro, K1)&.f (R, K1)& f(Ra, K3)& f (R}, Ks)

Predpostavimo Se, da je Ry = R} oziroma
5 =00...0. Od tod dobimo

Ly= Ly ® f(Re, K3) & f(R5, K3),

% je razlika tajnopisov, L{ pa razlika ¢istopisov, tore]
poznamo
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Naj bo f(Ry, K3) = P(C) in f(Rj, K3) = P(C*),

kjer sta C' in C* definirana enako kot prej

(izhoda iz S skatel po tretjem ciklu). Potem je
C'=CoC =P Ry L).

Poznamo tudi Ry = Rz in R5 =
dela tajnopisa.

5, saj sta R3 in Rj

Torej smo prevedli kriptoanalizo DES-a s tremi cikli
na diferencno kriptoanalizo DES-a z enim ciklom.
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Napad na DES s 6-imi cikli
A=L

A=Y

A=L XORO

A=0

A=L XORO

@ ®)
(a) Leva stran je karkoli, desna razlika pa je 0
To je trivialna karakteristika in velja z verjetne

(b) Leva stran je karkoli, desna vhodna razlil
0260000000 (vhoda se razlikujeta na 1. in 3.
Verjetnost, da bosta izhodni razliki 026000
0200808200 je enaka 14/64.
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Karakteristika za n-ciklov, n € N, je seznam
L{h (]7 Lllv R/lvpl-, B L;l? R:r,pn-,

7z naslednjimi lastnostmi:

e /=R _;zal<i<n.

eza 1l < i < nizberimo (Lj—y,Ri—q) in (L}_;, RY,),
takodaje L@ L}, =L, in R ®R_ | =R]_|.
Izracunajmo (L;, R;) in (L}, R}) z enim ciklom
DES-a. Potem je verjetnost, da je L; ® L} = L!
in R; ® R} = R; natanko p;.

Verjetnost karakteristike je p=p; X -+ X p,.
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Zacnimo s karakteristiko s tremi cikli:

L{j = 0240080000, R} = 0204000000

L} = 0240000000, R} = 0200000000 p = 1/4
L, = 0200000000, R} = 0204000000 p = 1
L = 0240080000, R) = 0204000000 p = 1/4
Potem velja

Li = Ly f(Rs, K@ f(Ry, Ky)©f(Rs, Ko)©f (R3, K)

1z karakteristike ocenimo L} = 0204000000 in

RY; = 0240080000 # verjetnostjo 1/16.

Od tod dobimo razliko vhodov v S skatle 4. cikla:
001000000000000001010000. .. 0.
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Razlike vhodov v skatle Sy, S5, Sg, S7 in Sg so 000000.
To nam omogoéi, da z verjetnostjo 1/16 dolo¢imo v
6-tem ciklu 30 bitov originalnega kljuca.

V tabelah ne smemo nikoli naleteti na prazno vrstico

(filtracija). Tako izkljuéimo priblizno 2/3 napacnih
parov, med preostalimi pa je priblizno 1/6 pravilnih.
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Drugi primeri diferen¢ne kriptoana

Iste tehnike napadov na DES lahko uporabir
kadar imamo ve¢ kot 6 ciklov.

DES z n cikli potrebuje 2™ izbranega ¢istopise

10 24
12 31
14 39
16 47

Na diferen¢no kriptoanalizo so obcutljivi tuc
algoritmi s substitucijami in permutacijami,
primer FEAL, REDOC-II in LOKI.
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Napad na DES s 16-imi cikli

Bihan in Shamir sta uporabila karakteristiko s
13-imi cikli in nekaj trikov v zadnjem ciklu.

Se vet, z zvijacami sta dobila 56-bitni kljuc, ki sta ga
lahko testirala takoj (in se s tem izognila potrebi po
steveih). S tem sta dobila linearno verjetnost za uspeh,
tj. e je na voljo 1000 krat manj parov, imamo 1000
manj moznosti da najdemo pravi kljuc.
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Omenili smo ze, da najboljsi napad za DES s 16-
imi cikli potrebuje 247 izbranih ¢istopisov. Lahko pa
ga spremenimo v napad z 2% poznanega éistopisa,
njegova analiza pa potrebuje 237 DES operacij.

Diferenéni napad je odvisen predvsem od strukture S
skatel. Izkaze se, da so DES-ove skatle zoptimizirane
proti takemu napadu.

Varnost DES-a lahko izboljsamo s tem, da pove¢amo
stevilo ciklov. Vendar pa diferencna kriptoanaliza
DES-a s 17-imi ali 18-imi cikli potrebuje toliko ¢asa
kot pozresna metoda (veé ciklov nima smisla).
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4. poglavje

RSA sistem in faktorizacija H

e Uvod
— pomankljivosti simetri¢ne kriptografije
— kriptografija z javnimi kljuci

o Teorija stevil

e Opis in implementacija RSA
e Gostota prastevil

e Generiranje prastevil

e Gaussov izrek (o kvadratni reciprocnosti)
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Pomankljivosti simetri¢cne kriptogr:

Sodelujoéi si delijo tajno informacijo.

varni kanal

javni kanal

Anita Bojan

Oskar
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2. metoda: z neodvisnim centrom zaupanja 7'
Dogovor o kljucu : . Upravljanje kljucev
s J Vsak uporabnik A deli tajni klju¢ kar s p Janje i
centrom zaupanja T' za simetri¢no §ifrirno shemo E. Problemi pri uporabi KDC
Kako Anita in Bojan vzpostavita tajni klju¢ k? ~Za VZI’OSM‘”“’Y tega kljuca mora A obiskati e v mreZi z n uporabniki, mora vsak uporab;
1 da: deli i i center zaupanja T' samo enkrat e centru zaupanja T moramo brezpogojno zaupati: razlicen klju¢ z vsakim uporabnikom,
- metoda: delitev point-to-point — T nastopa kot center za distribucijo kljucev: - banj “4Pogo] pat: . .
e o\ ) . . N e zato mora hraniti vsak uporabnik n — 1
(angl. key distribution centre - KDC): — to ga naredi za oc¢itno tarco. e
A K B tajnih kljucev,
varen kanal R 2
. e vseh tajnih kljucev je ~n°/2.
e Zahteva za stalno zvezo (on-line) s centrom T: J J ] (2) /
Varni kanal je lahko: — potencialno ozko grlo,
kurir — kriticno za zanesljivost. (Tudi preprecevanje tajenja
— izmenjava na §tiri oéi (v temnem hodniku/ulici) 1. A podlje T zahtevek za Kljug, ki si ga Zeli deliti z B. je nepraktino.)
To ni prakticno za vetje aplikacije. 2. T izbere klju¢ k, ga zasifrira za A s kljuem k4p.
3. T zasifrira klju€ k za osebo B s klju¢em kpy.
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Kp Ks Kp

uporabnik 1

Ky SN1
; L x [ izberinakljdcenx
Izratung y'=g(X) Sy !
] ﬂﬁwai,bjey:%x’)‘
Terminal | 1zberi nakljucen x ‘ X
i sy | lzabung y=g ()

 lzratunaj Ky = @y(SN )T

© Preveri, teje y=g (X)
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[Kriptografija z javnimi kljuéi

Udelezenci si predhodno delijo overjeno/avtenticno
informacijo.

overjeni kanal

L. 1976 sta jo predlagala Whitfield Diffie in Martin
Hellman (L. 1970 pa tudi James Ellis, ki je bil
¢lan Communication Electronics Security Group pri
British Government Communications Headquarters).
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Generiranje para kljucev

Vsaka oseba A naredi naslednje:

e generira par kljucev (J4, S4),

e Sy je A-jev zasebni/tajni kljuc,
e J, je A-jev javni kljuc.

Varnostna zahteva: za napadalca mora biti
nemogoce priti do kluéa Sy iz kljuca Jy.
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Sifriranje z javnimi kljuci

overjeni kanal

3

Da bi Bojanu poslala zaupno sporocil m, Anit
e dobi overjenjo kopijo Bojanovega javnega kju
e izratuna ¢ = E(Jp, m), kjer je E Sifrirna fur
e poslje Bojanu tajnopis c.

Za odsifriranje tajnopisa ¢ Bojan naredi naslec

e Izratuna m = D(Sp, ¢), kjer je D odsifrirna
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Digitalni podpisi

Overjen kanal

an
N iten kanal
ezasciten kan: Boj

Za podpis sporocila m Anita naredi naslednje:
e izratuna s = Sign(S4, m),

® podlje m in s Bojanu.

Bojan preveri Anitin podpis s sporocila m:

e pridobi si overjeno kopijo javnega kljuéa .J4,

e sprejme podpis, &e je Verify(J4,m, s) = Accept.
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Prednosti kriptosistemov z javnimi kljuci

e Ni zahteve po varnem kanalu.
e Vsak uporabnik ima 1 par kljucev.
e Poenostavljeno upravljanje s kljuci.

e Omogoca preprecevanje tajenja.

Pomanjkljivosti kriptosistemov z javnimi kljuci

e Sheme z javnimi kljuéi so pocasnejse.

e Javni kljuéi so vecji od simetri¢nih.
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V praksi uporabljamo skupaj sheme s simetri¢nimi in
javnimi kljuéi in jim re¢emo hibridne sheme

Primer: Da bi Bojanu poslala podpisano
tajno sporocilo m, Anita naredi naslednje:

e izraluna s = Sign(S4, m),

o izbere tajni kljué k simetri¢ne Zifrirne sheme (AES),

e pridobi overjeno kopijo Bojanovega javnega klju¢a Jp,
o poslie c; = E(Jp, k), ca = AES(k, (m, s)).

Za odkritje sporocila m in preverjanje avtenticnosti,
Bojan:

e odgifrira ¢1: k = D(Sp, 1),

e odgifrira ¢y z uporabo klju¢a k, da dobi (m, s),

e pridobi overjeno kopijo javnega kljuta J,

e preveri podpis s sporotila m.
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Ze 1. 1977 so Ronald L. Rivest, Adi Shamir
Leonard M. Adleman naredili prvo realizacij
taksnega kriptosistema (RSA)

(tajno pa ze 1. 1973 C. Cocks pri GCHQ).

Temu so sledili stevilni drugi nesimetriéni
kriptosistemi, med katerimi pa so danes
najbolj pomembni naslednji:

o RSA (faktorizacija),

o Merkle-Hellman Knapsack (metoda nahrbtn
o Chor-Rivest

e McEliece (linearne kode),

o ElGamal (diskretni logaritem),

e elipticne krivulje.

Javni kriptosistemi niso nikoli brezpogojno var
Studiramo racunsko/c¢asovno zahtevne sisteme
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Teorija Stevil

Evklidov algoritem in reSevanje
Diofantske enacbe
ax+by=d, kjer D(a,b)|d.

Evklidov algoritem je zasnovan na preprostem dejstvu,

daizk|aink|bsledi k|a—b.

Ce je D(a,b) = 1 in poznamo eno resitev (g, yo), t.
axy+ byy =d,

potem ima poljubna resitev (x,y) naslednjo obliko:

zak € Z.

z=x9—kb, y=1yy+ka,
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Zgodovina Evklidovega algoritma

Evklidov algoritem poisce najvecji skupni delitelj dveh
naravnih stevil in je zasnovan na dejstvu, da ce stevilo
d deli stevili @ in b, potem deli tudi njuno razliko a —b.

V literaturi naletimo nanj prvi¢ 300 p.n.s. v 7. knjigi
Evklidovih Elementov.

Nakateri strokovnjaki so mnenja, da je njegov avtor

Eudoxus (c. 375 p.n.s.). Gre za najstarejsi netrivialen
algoritem, ki je prezivel do danasnjih dni (glej Knuth).
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Eno resitev lahko poiséemo z
razsirjenim Evklidovim algoritmom.

Privzemimo, da je a > b in zapiSimo zgornjo enacbo
malo bolj splosno (z zaporedji):

ap; + bg; = ;.

Poiséimo dve trivialni resitvi:

mn=1 =0, m=a

in
To = b.

p2=0, @=1,
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Zaradi rekurzije
Tigl = Ti — SiTi-1

(kjer je s; izbran tako, da je 74y < 1)
si lahko izberemo se

PDis1 =Pi — SiPi-1 I Gip1 = ¢ — 5
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Ko racunamo a~" (po modulu prastevila p), racunamo
samo r; ter p; (ne pa tudi ¢;).

Zgled za razsirjeni algoritem:

4864 = 1-3458+1406
3458 = 2-14064-646
1406 = 2-646+114
646 = 5-114+76

114 = 1.76438

76 = 2-384-0

pei=p1—1l-pp=1
p3=pr—2-p1=-2
pai=p3—2:-p2=35
Psi=ps—5-p3=—27
Po:=ps—1-py=32
pri=ps—2-ps=—91
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4864 = 1-3458+1406
3458 = 2-1406+646
1406 = 2-646+114
646 = 5-114+76

pp=1 g=-1
p3=-2 q@3=3
Ps = 5 qq = -7
ps=—27 ¢5=38
114 = 176438 Ps =32 g = —45
76 = 2:3840 pr=—91 g =128

4864 - (—91) 4 3458 - (128) = 38
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Ceprav uporabljamo ta algoritem Ze stoletja, pa je
presenetljivo, da ni vedno najboljsa metoda za iskanje
najvecjega skupnega delitelja.

R. Silver in J. Terzian sta leta 1962

(v lit. J. Stein, J. Comp. Phys. 1 (1967), 397-405)

predlagala binarni algoritem:

B1. Poisci tak najvecji k € Z, da bosta stevili a
inb deljiviz2¥; a « a/2% in b « b/2F, K « 2F.

B2. Dokler 2|a ponavljaj a <« a/2 in dokler 2|b
ponavljaj b — a/2.

B3. Cejea =b, je D(a,b) = a K, sicer pa v
primeru a > b, priredi a < a—b, sicer b — b—a
in se vrni na korak B2.
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Lehmerjev algoritem deli z majhnimi r
velikimi stevili (izboljsave J. Sorenson, Jaebela

Dobro vprasanje je kako prenesti te ideje v GE

R. Schroeppel je ze naredil prvi korak s
algoritmom almost inverse.
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Kitajski izrek o ostankih. Ce so stevila
mi, My, ..., M, paroma tuja, tj. D(m;,mj)=1zai#j,
in ay,as, ...,a, € Z, potem ima sistem kongruenc

x=a; (modmy)
x=ay (mod my)
x=a, (modm,)

enoli¢no resitev po modulu M =my - mg---m,,

T = Zazv -M;-y;  (mod M),
i—1

kjer je My = M/my, yi = M; "  mod my, i = 1,..., 7.

i

(angl. Chinese Reminder Theorem oziroma CRT)
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Red elementa g v konéni multiplikativni grupi je
najmanjse celo stevilo m tako, da g™ = 1.

Lagrangev izrek: Naj bo G multiplikativna grupa
redan in g € G, potem red g deli n.

Naj bo p prastevilo. Generatorju multiplikativne
grupe Z;, pravimo primitiven element.

DN: Koliko primitivnih elementov ima Z,?
Naj bo « primitiven element, potem za V3 € Z,
obstaja tak i € {0,1,...,p— 2}, daje B = a'.

p—

Pokazi, da je red elementa 3 enak m
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Eulerjevo funkcijo ¢ definiramo s

o(n) ={r e N|z <nin D(z,n) = 1}|.

Potem za prastevilo p, naravno stevilo n in poljubni
tuji si stevili @ in b velja

@(p") — p'ﬂ _ pn'il in gO((lb) = <P(a)90(b)

Ce poznamo faktorizacijo Stevila n, poznamo tudi

e(n).
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Fermatov izrek
Za prastevilo p in b € Z,, velja b’ =b (mo

Eulerjev izrek
Ce je a € Z, oziroma D(n,a) = 1, potem v

a®™ =1 (mod n).
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