Tecaj iz kriptografije in ra¢unalniske varnosti, 2006

|Odsifriranje Vigenerejeve Sifre]

Test Friedericha Kasiskega (1863):
(in Charles Babbage-a 1854)

poiscemo dele tajnopisa y = y1ys . . . Yn, ki so identicni
in zabelezimo razdalje dy,ds,... med njihovimi
zacetki. Predpostavimo, da iskani m deli najvecji
skupni delitelj teh stevil.

Naj bo d = n/m. Elemente tajnopisa y zapisemo po
stolpcih v (m X d)-razsezno matriko. Vrstice oznacimo
7 Yi, tj.

Yi = YiYmtiYom+i - -
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Indeks nakljuc¢ja (William Friedman, 1920):

Za zaporedje © = z129... 24 je indeks nakljucja
(angl. index of coincidence, oznaka I.(x))
verjetnost, da sta nakljucno izbrana elementa
zaporedja @ enaka.

Ce so fo, fi,..., fos frekvence &tk A, B,...,Z v

zaporedju x, je
25
~(fi
. 2

B S
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Ce so p; pricakovane verjetnosti angleskih érk, potem
je

25
L(x) ~ Y p} = 0.065.
=0
Za povsem nakljucno zaporedje velja
1

2
1
I(z) ~ 26(%) = 5 = 0038

Ker sta stevili .065 in .038 dovolj narazen,
lahko s to metodo najdemo dolzino kljuca

(ali pa potrdimo dolzino, ki smo jo uganili
s testom Kasiskega).
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Za podzaporedje y; in 0 < g <25 najbo

25
M) = Y p
=0

Ce je g = k;, potem pricakujemo
25
My(y;) ~ Y p} = 0.065
i=0

Za g # k; je obicajno M, bistveno manjsi od (

Torejzavsak 1 <i<m in 0 <g<25 tab
vrednosti My, nato pa v tabeli za vsak 1 <
poiséemo tiste vrednosti, ki so blizu 0.065.

Ustrezni g-ji nam dajo iskane zamike kq, ko, . .
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|Odéifriranje Hillove éifre\

Predpostavimo, da je nasprotnik dolocil m, ki ga
uporabljamo, ter se dokopal do m razliénih parov m-
teric (2. stopnja — poznan Cistopis):

Ij:(I1.17I2,j7~~,$m,j)7 y]:(yu,yz,j,....,ym‘j),

tako da je y; = ex(z;) za 1 < j < m.

Za matriki X = (z;;) in Y = (y; ;) dobimo matri¢no
enacho Y = XK.

Ce je matrika X obrnljiva, je K = VX~
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Za Hillovo gifro lahko uporabimo tudi 1. stopnjo

napada (samo tajnopis), glej nalogo 1.25.

Koliko klju¢ev imamo na voljo v primeru Hillove sifre?
Glej nalogo 1.12.

Za afino-Hillovo sifro glej nalogo 1.24.
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Tokovne Sifre

Naj bo xyzy. .. cistopis.

Doslej smo obravnavali kriptosisteme z enim samim
kljuéem in tajnopis je imel naslednjo obliko.

Y=y =ex(r)ex(zs) . ..

Taki sifri pravimo blo¢na Sifra
(angl. block cipher).
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Posplositev: iz enega kljuca K € K naj
zaporedje (tok) kljucev. Naj bo f; funkeija, ki ¢
i-ti kljué:

zi= [l K, my, . ).
7 njim izracunamo:
yi = e, () in x; = d(y7)-

Blocna sifra je poseben primer tokovne
sifre (kjer je z; = K za vse i > 1).
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Sinhrona tokovna Sifra je sedmerica

(P,C,K, L,F,E, D) za katero velja:

1.

2.
3.
4.
d.

P je kon¢na mnozica moznih Cistopisov,
C je kon¢na mnozica moznih tajnopisov,
KC je kon¢na mnozica moznih kljucev,

L je kon¢na mnozica tokovne abecede,
F = (f1, fa,...) je generator toka kljucev:

fj:’CX’Pi_l—7£ zai>1

. Za vsak klju¢ z € £ imamo Sifrirni (e, € £)

in odsifrirni (d. € D) postopek,
tako da je d.(e.(x)) = x za vsak x € P.
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Za Sifriranje ¢istopisa z1xs . . .
21, Y1522, Y25 - - -5

za odsifriranje tajnopisa y1ys . ..
racunamo
1 X1y 22, L2y -

zap()redno racunamo

pa zaporedno

Tokovna sifra je periodi¢na s periodo d kadar, je

Zivg = zi zavsak i > 1

(poseben primer: Vigenerejeva sifra).
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Zacnimo s kljuci (kq, ...
1=1,...,m.
Definiramo linearno rekurzijo stopnje m:
m—1
Zigm = % + Z ¢jziyj mod 2,
j=1

kjer so ¢y, .

Za ustrezno izbiro konstant cq, ..
nenicelen vektor (ki, ...
sifro s periodo 2™ — 1.

<5 Cm—1

ki) In naj bo z; = k; za

..y Cm—1 € Zs vnaprej dolocene konstante.

€ Zo in
, ki) lahko dobimo tokovno
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Hitro lahko generiramo tok kljuéev z uporabo
(Linear Feedback Shift Register).

V pomicnem registru zacnemo z vektorjem
(k.o hom).
Nato na vsakem koraku naredimo naslednje:
1. k; dodamo toku kljucev (za XOR),
2. ko, ...

3. ‘nov’ kljuc k,, izracunamo z

, ki pomaknemo za eno v levo,

m—1
Z ¢jkip1 (to je “linear feedback”
j=0
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. . Red matrike A je najmanjse naravno stevilo s,
Naj bo k = (ko, k1, ko, ks)f in ‘ Lot J¢ najmatyse na 05
. Enkrat dobimo: je A®* = I. Naj bo e najmanjse naravno stevi
Primer: . .
0100 ; : da f(z)] (2 —1). Potem je e = s.
0010 Allk) = A'(k) 5 ) ’
co=1c=1,¢=00c=0, A= 0001 in et jo A obrmliva 14z = (x4+ 1)3(1‘ + JZ+ 13)(1‘ 2+ x+
(@ +z°+1) (" + o+ +r+1
1100 Ak = k
torej je kirq = ki + kit1. Totej je A(k) = (K1, ko, b, )t Splosno: ¢e hoéemo, da nam rekurzija stopnj
)8 T AR Karakteristiéni polinom matrike A je periodo 2™ — 1, potem si izberemo nerazceper
Izberimo ko =1, k1 =0, ke =1, k3 = 0. A (k) = A(ky, ko, k3, ka)t = (Ko, ks, ka, k5) f@) =14z +a" Analiza je neodvisna od zatetnega nen
vektorja.
; (k) = (ki kivr s Y - ) o . L i
Potem je ks =1, ks =1, kg = 0, . ... Al(k) = (ki kit1, kivo, kivs)'. Kel' je flx) _merazcepen, - je f(z) tudi minimalni
polinom matrike A.
Najdaljsa mozna perioda je 15. Kriptoanaliza LFSR tokovne Sifre:
uporabimo lahko poznan cistopis, glej nalogo |
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2. poglavije

Shannonova teorija H

e Popolna varnost
e Entropija
e Lastnosti entropije
e Ponarejeni kljuci
in enotska razdalja
e Produktne sifre
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[Popolna varnost

Omenimo nekaj osnovnih principov za studij varnosti
nekega kriptosistema:

e racunska varnost,
e brezpogojna varnost,
e dokazljiva varnost.

Kriptosistem je racunsko varen, ¢e tudi najboljsi
algoritem za mnjegovo razbitje potrebuje vsaj N
operacij, kjer je N neko konkretno in zelo veliko stevilo.

Napadalec (Oskar) ima na razpolago 18 Crayev,
4000 Pentium PC-jev in 200 DEC Alpha masin
(Oskar je “racunsko omejen”).
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Kriptosistem je dokazljivo varen (angl. provable
secure), ¢e lahko pokazemo, da se njegova varnost
zreducira na varnost kriptosistema, ki je zasnovan na
dobro prestudiranem problemu.

Ne gre torej za absolutno varnost temve¢ relativno
varnost.

Gre za podobno strategijo kot pri dokazovanju, da je
dolocen problem NP-poln (v tem primeru dokazemo,
da je dani problem vsaj tako tezak kot nekdrugi znani
NP-poln problem, ne pokazemo pa, da je absolutno
racunsko zahteven).
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Kriptosistem je brezpogojno varen, ka
napadalec ne more ragbiti, tudi ¢e ima n
neomejeno racunsko moc.

Seveda je potrebno povedati tudi, kaksn
napad imamo v mislih. Spomnimo se, da z
substitucijske in Vigenere Ssifre niso varn
napadom s poznanim tajnopisom (¢e imamo 1
dovolj tajnopisa).

Razvili bomo teorijo kriptosistemov, ki so brezj
varni pri napadu s poznanim tajnopisom. Izkaz
so vse tri 8ifre brezpogojno varne, kadar zasifri
en sam element Cistopisa.

Aleksandar Jurisi¢

Tecaj iz kriptografije in racunalniske varnosti, 2006

Glede na to, da imamo pri brezpogojni varnosti na
voljo neomejeno racunsko moc, je ne moremo studirati
s pomocjo teorije kompleksnosti, temve¢ s teorijo
verjetnosti.

Naj bosta X in Y slucajni spremenljivki,
naj bo p(z) == P(X =x), ply) = P(Y =y) in
plxNy) = P(X=xz) N (Y=y)) produkt dogodkov.

Slucajni spremenljivki X in Y sta neodvisni, ¢e in
samo, ¢e je p(x Ny) = p(x)p(y) za vsak © € X in
yey.
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Omenimo Se zvezo med pogojno verjetnostjo in
pa verjetnostjo produkta dveh dogodkov oziroma
Bayesov izrek o pogojni verjetnosti:

plzNy) = plz/y)ply) = ply/x)p(x),

iz katerega sledi, da sta slucajni spremenljivki X in Y’
neodvisni, ¢e in samo, ¢e je p(z/y) = p(z) za vsak
iny.

Privzemimo, da vsak klju¢ uporabimo za najvec
eno Sifriranje, da si Anita in Bojan izbereta kljuc
K 7z neko fiksno verjetnostno porazdelitvijo px(K)
(pogosto enakomerno porazdelitvijo, ni pa ta nujna)
in naj bo pp(z) verjetnost ¢istopisa .

Aleksandar Jurisi¢ 10

Tegaj iz kriptografije in racunalniske varnosti, 2006

Konéno, predpostavimo, da sta izbira cistopisa in
kljuca neodvisna dogodka.

Porazdelitvi P in K inducirata verjetnostno
porazdelitev na C. Za mnozico vseh tajnopisov
za kljué K

C(K) = {ex(z)

z € P}

velja

pic(K) pp(di(y))
yeC(K)}

pely) =
(K

PY=y/X=x)=

>

(K [e=dg (v)}

prc(K).
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Sedaj lahko izracunamo pogojno verjetnost p:
tj. verjetnost, da je x Cistopis, Ce je y tajnopis

pp(z) X

>

{K |yeC(K)}

ZPA

(K [e=dk (v)}

P = == pr(K) pp(a

in opozorimo, da jo lahko izracuna vsakdo, k
verjetnostni porazdelitvi P in K.
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Primer: P = {a,b} in K = {K1, Ky, K3}
ppla) =1/4 in pp(b) = 3/4.
p(K1) =1/2 in pr(Ky) = pe(K3) =1/4.
Enkripcija pa je definirana z eg,(a) =1, ex, (b) = 2;
ex,(a) =2, e, (b)=3; exy(a)=3, ex,(b)=4.

Potem velja

pC(l):év PC(Q):l—; Pc(3):%7 Pc(3):%.
pr(a/)=1, ppla/2)==, pp(a/3)=1, pola/)=0.
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Sifra (P,K,C) je popolnoma varna, ¢e je

P(X =z/Y =y)=pp(x) zavse z€P in yeCl,

tj. “koncéna” verjetnost, da smo zaceli s tajnopisom
x pri danem éistopisu y, je identitna z “zacetno”
verjetnostjo cistopisa x.

V prejsnjem primeru je ta pogoj zadoSéen samo v
primeru y = 3, ne pa tudi v preostalih treh.
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Izrek 1. Ce ima vseh 26 kljucev pri zamicni
Sifri enako verjetnost 1/26, potem je za vsako
verjetnostno porazdelitev cistopisa zamicna Sifra
popolnoma varna.

Dokaz: P =C = K = Zy, ex(z) = x + K mod 26:

1 1
pe(y) = 5 Z prly — K) =5,
KeZag

P(Y =y/X =) = pr(y — z mod 26)) = 2176 [ ]

Torej lahko zakljucimo, da zamicne Sifre ne moremo
razbiti, ¢e za vsak znak ¢istopisa uporabimo nov,
nakljucno izbran kljuc.
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Sedaj pa preuc¢imo popolno varnost na splosno
P(X =z/Y =y) = pp(z)
je ekvivalenten pogoju

PY=y/X=x)=pcly) zavse z €P in

zavse x € P in

Privzemimo (BSS), da je pe(y) > 0 za vse y €
je P(Y =y/X =x) = pe(y) > 0 za fiksen
za vsak y € C, za vsak tajnopis y € C obstaja
kljué K, da je ex(z) = y in zato velja |[K| > |

Za vsako simetriéno Sifro velja |C] > |P], s
privzeli, da je sifriranje injektivno.
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V primeru enakosti (v obeh neenakostih) je Shannon
karakteriziral popolno varnost na naslednji nacin:

Izrek 2. Naj bo (P,C,K,E,D) simetricna sifra
za katero velja |K| = |C| = [P|. Potem je le-
ta popolnoma varna, ¢e in samo, ce je vsak kljuc
uporabljen z enako verjetnostjo 1/|K| ter za vsak
Cistopis x in za vsak tajnopis y obstaja tak klju¢ K,
da je ex(z) = y.

Dokaz: ( = ) Ker je |K| = |C], sledi, da za vsak
Cistopis « € P in za vsak tajnopis y € C obstaja tak
kljué K, da je ex(z) = y.
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Najbon = |K|, P ={z;|1 <i<n}innajza
fiksen tajnopis y oznacimo kljuce iz K tako, da je
ex,(z;) =y zai € [1..n]. Po Bayesovem izreku velja
P(Y =y/x = x;) pp(a:)

PX =u;/Y =y) = pe(y)

N pic(Ky) pp(:)
pely)

Ce je &ifra popolnoma varna, velja

P(X =2;/Y =y) = pp(x;), torej tudi

pr(K:) = pe(y), kar pomeni, da je vsak kljué

uporabljen z enako verjetnostjo pe(y) in zato

pe(K) = 1/IK].

Dokaz obrata poteka na podoben nacin kot v
prejsnjem izreku. |
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Najbolj znana realizacija popolne varnosti je
Vernamov enkratni S§cit, ki ga je leta 1917
patentiral Gilbert Vernam za avtomatizirano sifriranje
in odsifriranje telegrafskih sporocil.

NajboP=C=K = (Zy)", n €N,
ex(z) =2 XOR K,

odsifriranje pa je identicno sifriranju.

Shannon je prvi po 30-ih letih dokazal, da ta sistem
res ne moremo razbiti.

Slabi strani te sifre sta [IC| > |P| in
dejstvo, da moramo po vsaki uporabi zamenjati kljuc.
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Doslej nas je zanimala popolna varnost in
omejili na primer, kjer uporabimo nov kljué z
Sifriranje.

Sedaj pa nas zanimata Sifriranje vse vec in vec ¢
z istim kljuéem ter verjetnost uspesnega na
danim tajnopisom in neomejenim casom.

Leta 1948 je Shannon vpeljal v teorijo inf
entropijo, tj.  matematicno mero za info
oziroma negotovosti in jo izrazil kot

verjetnostne porazdelitve.
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Naj bo X slucajna spremenljivka s koncno zalogo
vrednosti in porazdelitvijo p(X).

Kaksno informacijo smo pridobili, ko se je zgodil
dogodek glede na porazdelitev p(X)

oziroma, ekvivalentno,

¢e se dogodek Se ni zgodil, koliksna je negotovost izida?

To koli¢ino bomo imenovali entropija spremenljivke
X in jo oznacili s H(X).
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Primer: metanje kovanca, p(cifra) = p(grb) = 1/2.

Smiselno je reci, da je entropija enega meta en bit.
Podobno je entropija n-tih metov n, saj lahko rezultat
zapisemo z n biti.

Se en primer: slucajna spremenljivka X

xr1 Ty I3
L1 1 /-
2 4 4

Najbolj u¢inkovito zakodiranje izidov je x1 z 0, x5 z 10
in 3 z 11, povprecje pa je

1 1 1
- X14+-%Xx24+-%x2 =
2 + +4

3/2.
, /
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Vsak dogodek, ki se zgodi z verjetnostjo 27", lahko
zakodiramo z n biti.

Posplositev: dogodek, ki se zgodi z verjetnostjo p,
lahko zakodiramo s priblizno — log, p biti.

Naj bo X slucajna spremenljivka s koncno zalogo
vrednosti in porazdelitvijo

Ty Ty ... Tp
X)= .
p( ) (pl p2 ... pn>
Potem entropijo porazdelitve p(X) definiramo s

HX)= *ZP; logy pi = 721)()(:1)) logy p(X =u;).
i=1 i=1
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Za p; = 0 kolicina log, p; ni definirana, zato ses
samo po nenicelnih p; (tudi lim, oz logy z =

Lahko bi izbrali drugo logaritemsko bazo,
entropija spremenila le za konstantni faktor.

Cejep; =1/nzal <i < n, potem je H(X) =

Velja H(X) > 0, enacaj pa velja, ¢e in sam
pi=1zanckiinp; =0zaj#i.

Sedaj pa bomo studirali entropijo razlicnih kon
simetricne sifre: H(K), H(P), H(C).
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Za primer P = {a,b} in K = {K;, Ky, K3}
pp(a) = 1/4 in pp(b) = 3/4.
pi(K1) =1/2 in pe(K) = pr(Ks) = 1/4
izracunamo

H(P) 1 1

3 3 3
:—Zlog21—110g2122—110g23z 81.

in podobno H(K) = 1.5 ter H(C) =~ 1.85 .

Aleksandar Jurisi¢ 116

Tegaj iz kriptografije in racunalniske varnosti, 2006

[Lastnosti entropije]

Realna funkcija f je (striktno) konkavna na
intervalu I, ¢e za vse (razlicne) z,y € I velja

f(%) (>) > w

Jensenova neenakost: ¢e je f zvezna in striktno
konkavna funkcija na intervalu 7 in Y- a; = 1 za
a; > 0,1 <17 <n, potem je

f ( > aﬂ'z’) > aif(w),
i=1 -1

enakost pa velja, e in samo, Ce je 1 = X9 = -+ - = T,

Aleksandar Jurisi¢ 117

Tegaj iz kriptografije in racunalniske varnosti, 2006

Izrek 3. H(X) < logyn, enakost pa velja,

e In samo, ¢e jepy =py=---=p, = 1/n.

Izrek 4. H(X,Y) < H(X)+ H(Y), enakost
pa velja, ¢e in samo, c¢e sta X in Y neodvisni
spremenljivki.

Dokaz izreka 4: Naj bo

Ty T2 ... Ty Y Y2 - Un
X) = , p(Y) =
p( ) (pl P2 ... Pm ) p( ) ( q1 q2 --- 4n )

mr; =p(X=z,)N(Y =y;)) zai€[l.m], j€[l..n].
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Potem za i € [1..m] in j € [1..n] velja

n m
pi= E Ty Mmoo qj= 5 Tij
j=1 i=1

ter
HX)+HY)=- z’”: 2”: 1 logy pig
=1 j=1
in
HX,)Y)-HX)-HY)= iimlog
m o n o
(Jensen) < log, Z an] =log, 1 =
i=1 j=1
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Enakost velja, ¢e in samo, e je p;q;/rij = ¢
za i € [l.m]in j € [L.n].

Upostevajmo se

n m n m

DD =) bty =1

=1 i=1 =1 i=1

in dobimo ¢ = 1 oziroma za vse ¢ in j
(X =z) N (Y = ;) = p(X = z:) p(Y = y;),

kar pomeni, da sta spremenljivki X in Y neodvisni. B
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Za slucajni spremenljivki X in Y definiramo pogojni
entropiji

H(X/y) = Zp x/y)logy p(x/y)

in

H(X/Y) =

RN

Le-ti merita povprecno informacijo spremenljivke X
ki jo odkrijeta y oziroma Y.

p(x/y) logy p(x/y).
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Tzrek 5. H(X,Y)=H(Y)+ H(X/Y). |

Dokaz: Po definiciji je P(X =x;/Y =y;) = r4;/¢; in
HY)+HX/)Y)=

n m n m

= =3 mijlogaqi = DY qimi/g; logoris/g; ™

j=1 i=1 =1 i=1

1z izrekov 4 in 5 sledi:

Posledica 6. H(X/Y) < H(X),
enakost pa velja, ¢e in samo, ce sta

X in'Y neodvisni spremenljivki.
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[Ponarejeni kljuéi in enotska ra:

Pogojna verjetnost H(K/C) meri, koliko info
o kljucu je odkrito s tajnopisom.

Izrek 7. Naj bo (P,C,K, &, D) simetricna
Potem velja H(K/C) = H(K)+ H(P) — H

Dokaz: Velja H(K,P,C) = H(C/(K
H(K,P). Ker klju¢ in cistopis natanko d
tajnopis, je H(C'/K, P) = 0.

Ker sta P in K neodvisni spremenljivki,
H(K,P,C) = H(P)+ H(K) in podobr
H(K,P,C) = H(K,C) ter uporabimo Se izre
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Napadalec privzame, da je ¢istopis ‘“naravni”’ jezik
(npr.  anglestina) in na ta nacin odpise mnoge
kljuce. Vseeno pa lahko ostane se mnogo kljucev (med
katerimi je le en pravi), ki jih bomo, razen pravega
kljuca, imenovali ponarejeni (angl. spurious).

Nas cilj bo oceniti stevilo ponarejenih kljucev.
Naj bo Hy, mera povprecne informacije na ¢rko (angl.

per letter) v “smiselnem” ¢istopisu (sledi bolj natancna
definicija).

Ce so vse ¢rke enako verjetne, je

Hj =logy 26 ~ 4.70.
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Kot aproksimacijo prvega reda bi lahko vzeli H(P).
V primeru angleskega jezika dobimo H(P) = 4.19.

Tudi zaporedne ¢rke v jeziku niso neodvisne, njihove
korelacije pa zmanjsajo entropijo. Za aproksimacijo
drugega reda bi lahko izracunali entropijo porazdelitve
parov ¢rk in potem delili z dve, kajti Hj, meri entropijo
jezika L na crko.

V splosnem, naj bo P" slucajna spremenljivka,
katere verjetnostna porazdelitev je enaka verjetnostni
porazdelitvi n-teric v ¢istopisu.
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Potem je entropija za naravni jezik L definirana
5
H(P"
H; = lim ( ),
n—oo n

odvecnost jezika L pa z

H
Ry=1-—".
log, |P|
Hj, meri entropijo jezika L na crko.
Entropija nakljucnega jezika je log, |P|.
Ry, €[0,1) meri kvocient “odvecnih znakov” in je 0 v
primeru nakljuénega jezika.
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Za angleski jezik je H(P?)/2 ~ 3.90.
Empiricni rezultati kazejo, da je 1.0 < Hp <1

Ce ocenimo Hy, z1.25, potem je Ry, & .75, kar |

da je anglescina 75% odvecna

(tj. tekst bilahko zakodirali le z 1/4 prvotnega
Podobno kot P" definiramo se C" inza y € C
K(y)={K e K|3z € P", ppn(x) > 0, ex(x

tj. K(y) je mnozica kljucev, za katere je y s
sifriranje cistopisa dolzine n,

tj. mnozica verjetnih kljucev, za katere je y ta
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Matematicno upanje ponarejenih kljucev je torej

s0= D pW)(IK@) -1 = > ply)lK(y)| - 1.

yecn yecn

Izrek 8. Ce je (P,C,K,E,D) sifra za katero je
Icl=1|P

potem za tajnopis z n znaki (n je dovolj velik) in

in so vsi kljuc¢i med seboj enakovredni,

za matematicno upanje ponarjenih kljucev s,

velja
_ K]
Sp > —\PlnRL -
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Dokaz: Iz izreka 7 sledi
H(K/C")=H(K)+ H(P")— H(C").
Poleg ocene H(C™) < nlog, |C| velja za dovolj velike
n tudi ocena H(P") ~ nHp =n(l — Ry)logy |P|.
Za |C| = |P| dobimo
H(K/C") > H(K) — nRylog, |P|.

Ocenjeno entropijo povezemo Se s ponarejenimi kljuci

H(K/C") =" py)H(K/y) <> ply)log, |K(y)]

yecn yecn
<logy Y pW)IK(y)| = logs(5, +1). ®
yeln
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Desna stran neenakosti v zadnjem izreku gre z
vecanjem stevila n eksponentno proti 0 (to ni limita,
stevila ||, |P| in Ry so fiksna, stevilo |K| pa je
obicajno veliko v primerjavi s |P|FL > 1).

Enotska razdalja simetricne Sifre je tako stevilo
n, oznaceno z ny, za katerega postane matematicno
upanje ponarejenih kljucev ni¢, tj. povprecna dolzina
tajnopisa, ki jo napadalec potrebuje za racunanje
kljuca pri neomejenem ¢asu.

log, VC‘

Velj _—
e "o Ry log, | P
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V primeru %amenjalnega tajnopisa sta |P| =
IK| = 26!. Ce vzamemo Ry = .75, potem je
razdalja -
N —— & 25.
kA T
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[Produktne Sifre]

Se ena Shannonova ideja v clanku iz leta 1949 igra
danes pomembno vlogo, predvsem pri simetricnih
sifrah.

Zanimali nas bodo sifre, za katere C =P,
tj. endomorfne Sifre.
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Naj bosta S; = (P, P, K;, &, D;), i = 1,2,
endomortni simetricni §ifri. Potem je produkt

sistemov S7 in Sy, oznacen s Sp X So, definiran s

(P,P,K1 x Ky,E,D)

ter
ey, k) () = eryler (7))
in
d(k'viQ)(y) = d,(exy(y))-
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Njegova verjetnostna porazdelitev pa naj bo
P, Ky) = pie, (K1) X picy(Ka),

tj. kljuca K; in Kj izberemo neodvisno.

Ce sta M in S zaporedoma multiplikativni tajnopis
in zamicni tajnopis, potem je M X S afin tajnopis.
Malce tezje je pokazati, da je tudi tajnopis S x M afin
tajnopis. Ta dva tajnopisa torej komutirata.

Vsi tajnopisi ne komutirajo, zato pa je produkt
asociativna operacija:

(Sl X Sz) X Sg = S] X (52 X Sg)
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Ceje (S xS =) 82 = 8, pravimo, da je
idempotenten.

Zamicni, zamenjalni, afin, Hillov, Vigene
permutacijski tajnopisi so vsi idempotentni.
Ce simetricna Sifra ni idempotentna, potem
zgoditi, da z njeno iteracijo za veckrat po
varnost. Na tem so zasnovani DES in mnog
simetricne sifre.

Ce sta simetricni sifri Sy in Sy idempotentni in
Se komutirata, potem se ni tezko prepricati, da
produkt S} x S5 idempotentna simetriéna Sifr
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