Tecaj iz kriptografije in racunalniske varnosti, 2006

Klasi¢éne sifre

Transpozicijska Sifra

V transpozicijski sifri ostanejo ¢rke
originalnega sporocila nespremenjene, njihova mesta
pa so pomesana na kaksen sistematicen nacin

(primer: permutacija stolpcev).

Te sifre zlahka prepoznamo, ¢e izracunamo

gostoto samoglasnikov (v anglescini je ta 40%,

in skoraj nikoli ne pade zunaj intervala 35%-45%).
Tezko jih resimo, vendar pa se potrpljenje na koncu
obi¢ajno izplaca.
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Simetri¢na Sifra je peterica (P,C,K,E,D) za
katero velja:

1. P je kon¢na mnozica moznih c¢istopisov
2. C je kon¢na mnozica moznih tajnopisov
3. K je kon¢na mnozica moznih kljucev.
4

. Za vsak klju¢c K € K, imamo Sifrirni postopek
ex € & in ustrezen odsifrirni postopek di € D.

€KZ7D—>C n dKZC—>7D

sta taki funkciji, da je dx(ex(x)) = x za vsak
recP.
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Pomié¢na Sifra (angl. shift cipher) je poseben primer
zamenjalne sifre.

wewillmeetatmidnight

22 422 8111112 4 419 01912 8 313 8 6 7 19
715 7 19 22 22 23 156 156 4 11 4 23 19 14 24 19 17 18 4

HPHTWWXPPELEXTOYTRSE

Cezarjeva sifra zasifrira njegovo ime v Ehbct.

Cezar ukazal napad

l

Ehb¢t znébco réscg
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V' kriptografiji si na splosno radi omislimo koncne
mnozice, kot pri stevilénici na uri (npr. prastevilske
obsege Z,).

Kongruence: naj bosta a in b celi stevili in m
naravno stevilo.

a=b(mod m) < m|b—a.

Primer: za p=13 velja
74+139 =749 mod 13 =31in
5*134:5*4 mod 13 =7

(saj ima pri deljenju s 13
vsota 16 ostanek 3,

produkt 20 pa ostanek 7),
mozno pa je tudi deljenje.
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Deljenje v primeru p = 13:
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Afina Sifra:
e(r) =ax+b (mod 26) zaa,b € Zyg
Za a = 1 dobimo pomicno Sitro.

Funkcija je injektivna, ¢e in samo ¢e je D(a,26) = 1.

[mamo || = 12 x 26 = 312 moznih kljucev.

Za pomicno Sifro in afino Sifro pravimo, da sta
monoabecedni, ker preslikamo vsako ¢rko v natanko
doloceno ¢rko.
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Vigenerejeva Sifra (1586):

Naj bom € N in
P=C=K=(Zx)"
Zia kL]U.(v) K = (kl, ]{2, e o vy ]‘Cm)

definiramo

e(ry,...,Tm) = (x1+k1,...,zpn + ky) in
d(y17~~-7ym) (yl_klv"'yym_km>7

kjer sta operaciji “4” in “—" opravljeni po modulu 26.
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ABCDEFGHIJKLMNOPQRSTUVWIXY?Z

ABCDEFGHIJKLMNOPQRSTUVWIXY?Z
BCDEFGHIJKLMNOPQRSTUVWIXYZA

A
B
C
D
E
F
G
H
I
J
K
L
M
N
0
P
Q
R
S
T
U
v
W
X
Y
Z

CDEFGHIJKLMNOPQRSTUVWXYZAB
DEFGHIJKLMNOPQRSTUVWXYZABC
EFGHIJKLMNOPQRSTUVWXYZABCD
FGHIJKLMNOPQRSTUVWXYZABCDE

GHIJKLMNOPQRSTUVWXYZABCDETF
HIJKLMNOPQRSTUVWXYZABCDETFG

IJKLMNOPQRSTUVWXYZABCDETFGH
JKLMNOPQRSTUVWXYZABCDEFGHTI
KLMNOPQRSTUVWXYZABCDEFGHTIJ

LMNOPQRSTUVWXYZABCDEFGHTIIJK

MNOPQRSTUVWXYZABCDEFGHTIJKL

NOPQRSTUVWXYZABCDEFGHIJKLM

OPQRSTUVWXYZABCDEFGHIJKLMN
PQRSTUVWXYZABCDEFGHIJKLMNDO

QRSTUVWXYZABCDEFGHIJKLMNGOP
RSTUVWXYZABCDEFGHIJKLMNOPAQQ

STUVWXYZABCDEFGHIJKLMNOPAQR
TUVWXYZABCDEFGHIJKLMNOPQRS

UVWXYZABCDEFGHIJKLMNOPQRST

VWXYZABCDEFGHIJKLMNOPQRSTTU

WXYZABCDEFGHIJKLMNOPQRSTTUYV
XYZABCDEFGHIJKLMNOPQRSTUVW
YZABCDEFGHIJKLMNOPQRSTUVWX

ZABCDEFGHIJKLMNOPQRSTUVWIXY
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Sporocilo

TO BE OR NOT TO BE THAT IS THE QUESTION

zasifriramo s klju¢em RELATIONS:

kljuc: RELAT IONSR ELATI ONSRE LATIO NSREL
Cistopis: TOBEO RNOTT OBETH ATIST HEQUE STION
tajnopis: KSMEH ZBBLK SMEMP 0GAJX SEJCS FLZSY

Npr. prvo crko tajnopisa dobimo tako, da pogledamo
v tabelo na mesto (R, T).

Kako pa najdemo iz T in K nazaj R
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To ni monoabecedna sifra.
Pravimo ji poliabecedna Sifra.
Vigenerejeva Sifra in 26" moznih kljucev.

Zam =5 je stevilo 1.1 X 107 ze preveliko, da bi “pes”
iskali pravi kljuc.
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Hillova sifra (1929)

Naj bo m neko naravno stevilo in naj bo
P =C = (Zy)".
Za K vzemimo obrnljivo m X m matriko in definirajmo
ex(z)=2K in dg(y)=yK "

pri ¢emer so vse operacije opravljene v Zog.
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Ponovimo:

Odsifriranje (razbijanje)
klasi¢nih Sifer

Kriptografske sisteme kontroliramo s pomocjo kljucev,
ki dolocijo transformacijo podatkov.

Seveda imajo tudi kljuci digitalno obliko

(binarno zaporedje: 01001101010101...).

Drzali se bomo Kerckhoffovega principa,
ki pravi, da “nasprotnik”

pozna kriptosistem oziroma algoritme,
ki gih uporabljamo, ne pa tudi kljuce,
ki nam zagotavljajo varnost.
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Loc¢imo naslednje nivoje napadov na kriptosisteme:

1. samo tajnopis: nasprotnik ima del tajnopisa,

2. poznani cistopis: nasprotnik ima del
cistopisa ter ustrezen tajnopis,

3. izbrani cCistopis: nasprotnik ima zacasno na
voljo Sifrirno masinerijo ter za izbrani x € P
konstruira e(x),

4. izbrani tajnopis: nasprotnik ima zacasno na
voljo odsifrirno masinerijo ter za izbrani y € C
konstruira d(y).

Aleksandar Jurisié

79




