Tecaj iz kriptografije in ra¢unalniske varnosti, 2006

|Grupa na elipti¢ni krivulji

Za kriptografijo sta jo leta 1985 prva
predlagala Neal Koblitz in Victor Miller.

Eliptiéna krivulja F nad obsegom Z,
je definirana z Weierstrassovo enacbo:

y2:w3+aw+b (1)

kijer sta a,b € Z, in 4a® + 270> # 0 (mod p)

)

(GF@2™): y? + 2y = 3+ az® + b).

E(Zy) = {(z,y)|z,y € Z,, ki ustrezajo (1)} UO.
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Pravilo za seStevanje
L P=(z1,11), Q= (2, 42) € E(Z),
kier P # —Q = (2, —y2).
Potem je P + Q) = (x3,1y3), kjer je
23 =N — a1 — 3, y3=Na1 —x3) — g, in
=0 czaP#£Q
To — X1
32t +a

cza P=Q.
2y @

22.P+0=0+P=P
za vsak P € E(Z,).

in P+(-P)=0
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Mnozica E(Zp) je sestavljena iz tock (z,y), z,y € Zy,
ki ustrezajo zgornji enachi, vkljuéno s tocko neskoncno

Izrek (Hasse).
p+1-2/p<I|E|<p+1+2\p

Schoofov algoritem izracuna |E| v O((log p)®) bitnih
operacijah.
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Grupa FE je izomorfna Z,, x Z,,, kjer je 7
na|(p — 1), tako da lahko najdemo ciklicno pe
Zn,, ki jo uporabimo za ElGamalov kriptosist

Podeksponentno metodo index calculus za
ne znamo uporabiti pri DLP na elipticni grupi
(razen ¢e ni elipticna krivulja supersingularna)

Zato si lahko izberemo elipticno krivuljo s
cikliéno podgrupo velikosti (samo) okoli 21,
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) Primer seitevanja v E1(GF(24)):
Resitve enache: y? +xy = 2° + o*2? + 1 nad GF(24) © 2P = (13, 43):
Primer: EC nad GF(2%) Naj bo P, = (af,a%), Py = (a3, al?). )
. . _ . _ (.6)2
o Naj bo GF(2%) generiran s korenom o = ©.1) o P+ Py = (3,y3): T3 = ()" + (ab)2
7 H — 4 )
nerazcepnega polinoma f(z) =1+ z + z*. (1,0%) (1,a'? aS+a®, af4al? 5 5 . — a2 g3 =l
o E(GF(2Y) (073 o) ((173 a3) Ty = (a6+a3 gt ratta
= {l(a: y) P +ay =2+ a'2? +1} U {0} (d57ai‘) (0457 all) ady  a 2, 4 62 6., %\ 10, 10
o ' 6 o8 6 14 = (5 +5+ta’+a’=1 ys = (0% + (a® + =)l + a
" . ; . (@’ a®) |(a® a'?) o o o
o E,(GF(2%)) tvori grupo za sestevanje (a®.a'®) | (a?. a®%) = a1 (0% +ad)al’ =ab
z O kot identiteto. 0‘1[’)0‘ ) aléa s a® + a3
(Oé ,Of) (Oé 704) y3:(—)(a6+1)+1+a8
@2,0) |(a'?,a'2) b+ ad
3
a’ ;
— (—2)0413 + a? — Ozld
a
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Se en primer EC nad GF(2')

e Naj bo GF(2%) generiran s korenom
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[s¢emo resitve enacbe
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Primer: EC nad GF(23)
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Resitve enacbe 32 = 23 4+ + 1 nad Zgs:

2 6 _ .3, 3
a = z nerazcepnega polinoma yray=a+artl e Naj bo p = 23. 0,1) [(6,4) [(-11,-4)
flx)=1+z+2" nad GF(2*). Ta enacba ima samo 8 resitev: eyl=rPtz+1, (e,a=1b=1) (0-1) |(6-4) |(-10,7)
o B,(GF(2%)) Velja: 27a+16b2 = 3- 1341613 = 19 # 0 v GF(23). 8 ;i E; ﬁ; Eéog?
N S RN S - - -6,
= {l@.y) v +aly =o' +a’w +1} U {0}, @9 [(%a" o By(GF(3)) = {(z,9) - 4" = * + 5+ 1} U {O}, G10) |07 | (63
4 5 orinn A el : 10 10 13 ' ' i
¢ E2(GF(2. ) t\'fon Brupo za sestevanje (an’ 1 (a117 046 ) e E5(GF(23)) tvori grupo za sestevanje (3,-10) 1(9,-7) |(-5, 3)
7 O kot identiteto. (a,0) (a,a) z O kot identiteto (4,0) [(11,3) [(-5,-3)
13 .5 13,9 : ; , ;
(@ a?) [(aF,a?) (5,4) |(11-3) | (-4, 5)
(5-4) |(114) | (4-5)
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— log elt log elt
Primera sestevanja na E3(GF(23)) 21;;((3741)) 15P=(9,7) 0 § (@] 148 (4,
—(3_ —(6. 1 (01 |15 (9
1. Py =(3,10), P, =(9,7) 3032 = 9 ‘ 3 (3-10) | |17 (1
! A 1 A= 3@ _5 _1_ g 5P=(-5,3) 18P=(12,-4) ; ;
P1 + PQ = (.’Eg, yg). 20 20 4 : 6P:(77 1) 19P:(—4.‘5) f—l (—}0.—7) 18 (—1
A= T8 Sl e7, =6 —-6=30="T, Po(01)i stor, | TP=(113) | 20P=(54) o 5 (53) |19 (-
93~ 0 2 3 Y3 =6(3—T7)—10=—24—10 = —11. (0,1) je generator: 8P=(5.4) 21P=(11,-3) Log — antilog tabela |6 (7,11) | |20 (5.
23=112—3-9=6-3—9=—G, o 9P=(-4.5) | 22P=(7-11) TO(113) |21 (1
ys = 11(3 — (=6)) — 10 = 11(9) — 10 Sledi 2P = (7, ~11). 10P =(124) | 23P=(5-3) : 554‘42) o §7;
0o 11P=(1- 24P=(-10,7 4.5 L
Sl Py = 8,8 DP=(53) | BP(310) WL |21
o 13P=(9-7) | 26P=(6,4) 1 (1-7) |25 (3
14P=(4,0) | 27P=(0-1) 12 (-6,3) | |26 (G
13 (9-7) |27 (0,
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Diffie-Hellmanov protokol nad E(GF(23))
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elt log | |elt log Racunanje logaritmov
(@] 0 9,7) 15 Javni ri e Anita izracuna 17P = (1,7),
, avni parametri: ~ .
(01 1 (9-7) 13 P e Bojan izracuna 9P = (—4, —5) Izratunaj logp(9, 7).
(0-1) 27| (113) 7 oo il o)
(1,7) 17 || (11,-3) 21 P e Anita izracuna 17(—4, —5) = (6,4), o i
(1-7) 11| |(-114) 10 = (0.1) L [zracunaj naslednjo tabelo:
(310) 25 | |(-11-4) 18 e Bojan izracuna 9(1,7) = (6,4).
Antilog — log tabela | (3-10) 3 (-10,7) 24 :
(40) 14 || (-10-7) 4 a=17]_ (L7 = U ) elt (0,1 [(7,11) [(-6,-3) [ (12-4) [ (-10,7
(54) 20 |[(63) 16 Anita in Bojan imata skupno tocko (6, 4). log| 1 6 B 18 2
(5-4) 8 | |(6-3) 12 (-4-5)
64) 26 |/(-53) 5 , A )
6-4) 2 | (5.3 23 Anita Bojan Ce je k = logp(9,7), potem velja kP = (9, 7).
(711) 6 | |(45) 19
(7-11) 22 | |(4-5) 9
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. e Ce je |E(GF(q))| = n, lahko posplosimo metodo za
* Ratunamo E(GF(23)) na naslednji naéin:
9,7+ P, (9,7)+2P, (9,7)+3P,...,
vse, dokler ne dobimo element iz tabele. — naredi tabelo (i, iP) velikosti v/7,
* Tako dobimo: (9,7) + 3P = (12, —4). —za iskanje logaritma elementa v tej tabeli
e Iz tabele preberemo (12, —4) = 18P. potrebujemo najve¢ y/n sestevanj tock.
o Sledi (9,7) + 3P = 18P o Ceje ¢ = 10, potem je |E(CF(q))| = 10%
oziroma (9,7) = 15P, torej k = 15. in ima tabela 10%° vrstic.
To je ocitno popolnoma nedosegljivo.
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